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1. Introduccion

En la dltima década, la arquitectura de computadoras y la ingenieria de
telecomunicaciones han experimentado una convergencia sin precedentes
impulsada por el despliegue masivo de modelos de Inteligencia Artificial (IA)
generativa y el aprendizaje profundo (Deep Learning). Histéricamente, el
procesamiento empresarial e institucional se consolidé en torno al paradigma de la
computacion en la nube (Cloud Computing), donde grandes centros de datos
hiperescalables concentran granjas de unidades de procesamiento grafico (GPUs) y
unidades de procesamiento tensorial (TPUs) capaces de ejecutar billones de
operaciones de punto flotante por segundo (TFLOPS).

No obstante, esta hipercentralizacion presenta vulnerabilidades arquitectonicas y
operativas criticas cuando se traslada a escenarios de mision critica, zonas rurales
sin conectividad de ultima milla o entornos corporativos donde la soberania de los
datos, la baja latencia determinista y la continuidad del negocio ante caidas de red
externa son requisitos innegociables.

Cuando una organizacion depende exclusivamente de APIls alojadas en nubes
publicas para la inferencia de lenguaje natural, se enfrenta a tres cuellos de botella
fundamentales:

1. Latencia de Red y Dependencia de WAN: El trafico debe atravesar
multiples saltos de enrutamiento BGP hacia servidores ubicados fuera de la
jurisdiccion nacional, introduciendo retardos variables (jitter) y puntos unicos
de falla (SPOF) en el enlace del proveedor de servicios de internet (ISP).

2. El Muro de la Memoria y el Costo Energético en el Borde: Trasladar
modelos tradicionales de decenas de miles de millones de parametros hacia
servidores locales convencionales colapsa las arquitecturas clasicas basadas
en el paradigma de Von Neumann, donde el bus de sistema y la memoria
RAM principal sufren inanicion de ancho de banda al intentar alimentar los
nucleos de ejecucion de la CPU sin aceleradores dedicados.

3. Exposiciéon Transfronteriza y Cumplimiento Legal: La transmision de
datos sensibles de usuarios a través de infraestructuras publicas plantea
riesgos de interceptacidon y complejidades regulatorias frente a las normativas
locales de telecomunicaciones y privacidad.

El presente informe técnico y arquitectonico documenta el disefio, montaje e
implementacion de una solucion integral basada en el paradigma de Edge
Computing (Computacion de Borde) operando bajo un régimen de aislamiento fisico
y loégico estricto (Air-Gapped). Utilizando plataformas de hardware x86 de bajo
consumo energético interconectadas en una red de area local (LAN) privada, se
construy6 un cluster de alta disponibilidad (HA) orquestado mediante K3s. Sobre
esta infraestructura distribuida se desplegé el escenario de uso Caso 3:



Procesamiento de Lenguaje para Asistencia Local, instanciando el modelo de
lenguaje pequefio (SLM) Qwen2:0.5b sometido a cuantizacion de 4 bits (Q4_0).

A lo largo de este estudio se demuestra cdmo la combinacion de técnicas de
compresion de pesos neuronales, el mapeo directo de volumenes persistentes en
disco local (hostPath), las politicas dinamicas de afinidad/anti-afinidad de nodos, el
autoescalado horizontal de pods (HPA) y la telemetria en tiempo real con
Prometheus y Grafana, permiten transformar Mini PCs convencionales en un
sistema resiliente de inferencia de IA.

Finalmente, se articula como la arquitectura de red Dual Stack (IPv4/IPv6)
gobernada por un firewall pfSense y su portal cautivo integrado cumplen de manera
rigurosa con el Decreto 94-96, Ley General de Telecomunicaciones de la
Superintendencia de Telecomunicaciones (SIT) de Guatemala, respecto al uso del
espectro radioeléctrico y la prohibicibn de comercializacion no autorizada de
servicios de red publica.

2. Objetivos del Proyecto
2.1 Objetivo General

Disenar, implementar y validar una infraestructura fisica de Edge Computing de alta
disponibilidad (HA) y tolerancia a fallos, operando en un entorno de red 100%
aislado de internet (Air-Gapped), capaz de ejecutar inferencia autbnoma de un
Modelo de Lenguaje Pequefio (SLM) para asistencia local en tiempo real,
garantizando la Calidad de Servicio (QoS) mediante telemetria activa y el estricto
apego al marco regulatorio de la Superintendencia de Telecomunicaciones (SIT) de
Guatemala.

2.2 Objetivos Especificos

Orquestacion Distribuida y Persistencia Nativa: Desplegar un cluster Kubernetes
ligero (K3s) en una topologia Maestro-Trabajador (Master-Worker) sobre nodos
fisicos de bajo consumo (Mini PCs Huawei y Lenovo), configurando anclajes de
almacenamiento persistente en disco fisico (hostPath) tanto para los binarios
cuantizados del modelo IA (/opt/ollama-data) como para las series temporales de
monitoreo (/opt/grafana-data), asegurando la supervivencia de los datos ante cortes
totales de energia eléctrica.

Optimizaciéon Computacional de IA sin GPU: Implementar y compilar localmente
el modelo neuronal Qwen2:0.5b en formato .gguf con cuantizacién Q4_0 sobre el
motor de inferencia Ollama, ajustando las cuotas de procesamiento (requests = 4
nucleos, limits = 14 nucleos) para aprovechar la arquitectura multiprocesador de 16
hilos légicos del nodo Worker sin incurrir en desbordamientos de memoria
(Out-Of-Memory — OOM).



Ingenieria de Alta Disponibilidad (HA) y Failover Automatico: Programar reglas
topoldgicas de afinidad de nodo (nodeAffinity), anti-afinidad de pods (podAntiAffinity)
y politicas de Autoescalado Horizontal (HPA) basadas en un umbral del 80% de
estrés de CPU, permitiendo que el cluster redistribuya las cargas de inferencia o
conmute por error (failover) hacia el nodo Maestro ante la saturacién o desconexion
fisica del nodo Worker.

Observabilidad y Aseguramiento de Calidad de Servicio (QoS): Integrar un
sistema de recoleccion de métricas a nivel de hardware mediante Prometheus Node
Exporter operando en modo hostNetwork y un panel analitico en Grafana,
evaluando en tiempo real el tiempo de actividad (Uptime), la carga térmica/légica por
nucleo y la latencia de respuesta de la APl (< 800 ms).

Segmentacién Légica, Portal Cautivo y Cumplimiento Normativo (SIT):
Establecer una arquitectura de red privada Clase C (192.168.1.0/24) con soporte
Dual Stack (IPv4/IPv6) protegida por el firewall pfSense, integrando un flujo de
Portal Cautivo (Registro — Pago Simulado — Liberacién de Trafico) que opere
dentro de los limites legales de una red privada sin salida WAN, respetando las
normativas guatemaltecas sobre espectro libre (bandas ISM) y comercializacion de
telecomunicaciones.

3. Marco Conceptual: Fundamentos Arquitecténicos y Tedricos

Para dimensionar las decisiones de ingenieria adoptadas en la construccién de este
cluster, es indispensable definir los pilares tedricos que gobiernan la arquitectura de
computadoras en el borde, la compresion de redes neuronales, la orquestacion de
contenedores y la regulacién de telecomunicaciones:

3.1 El Paradigma de Edge Computing frente al Cuello de Botella de
Von Neumann

En la arquitectura clasica de Von Neumann, la unidad central de procesamiento
(CPU) y la memoria principal (RAM) estan separadas por un bus fisico compartido.
Durante la inferencia de un modelo de lenguaje basado en la arquitectura
Transformer, el sistema es fundamentalmente Memory-Bound (limitado por el
ancho de banda de memoria) y no Compute-Bound (limitado por capacidad
aritmética). Para generar cada token (palabra o sub-palabra) de salida en una
secuencia autorregresiva, el procesador debe leer la totalidad de los pesos
sinapticos del modelo desde la memoria RAM hacia las cachés L1/L2/L3 y los
registros vectoriales de la CPU (como AVX2 o AVX-512).

En un entorno de Edge Computing donde se prescinde de aceleradores dedicados
con memoria de alto ancho de banda (HBM) debido a restricciones de presupuesto
y consumo eléctrico (TDP), la unica via arquitectonica para evitar la inanicion de la



CPU es minimizar el volumen de bytes transferidos por el bus de memoria en cada
ciclo de reloj, manteniendo los pesos del modelo confinados en paginas de memoria
contiguas y utilizando sistemas de archivos locales que eviten la sobrecarga de
protocolos de red.

3.2 Modelos de Lenguaje Pequeios (SLMs) y Matematica de la
Cuantizacion (GGUF / Q4_0)

Los Large Language Models (LLMs) comerciales suelen entrenarse utilizando
representaciones numéricas de punto flotante de 32 bits (FP32) o 16 bits (FP16 /
BF16). En formato FP16, cada parametro ocupa exactamente 2 bytes de memoria.
Un modelo de 7 mil millones de parametros (7B) requiere por si solo 7 x 10° x 2
bytes = 14 GB de RAM unicamente para alojar sus pesos estaticos, sin contar la
caché de claves y valores (KV Cache) necesaria para mantener el contexto de la
conversacion.

Los Small Language Models (SLMs) como Qwen2:0.5b (500 millones de
parametros) reducen drasticamente la cantidad de neuronas manteniendo una alta
densidad de conocimiento mediante técnicas de destilacion de datos durante su
pre-entrenamiento. Adicionalmente, en este proyecto se aplica la técnica de
Cuantizacion Post-Entrenamiento (PTQ) mediante el formato GGUF (formato de
archivos de tensores usado por llama.cpp para inferencia en CPU) en su esquema
Q4_0.

El impacto arquitectonico de esta operacion es determinante para el éxito del
proyecto:

e Reduccién de la Huella de Memoria: El tamafo del modelo Qwen2:0.5b se
comprime a aproximadamente 350 MB, lo que permite que gran parte de las
capas activas del Transformer residan directamente cerca de la caché L3 del
procesador, eliminando los accesos constantes al disco duro.

e Incremento del Rendimiento (Throughput): Al empaquetar dos pesos en
un solo byte, el bus de memoria DDR4 transfiere cuatro veces mas
parametros por ciclo en comparacion con FP16, logrando latencias inferiores
a los 800 milisegundos utilizando unicamente instrucciones vectoriales de
CPU.

3.3 Orquestacion Ligera en el Borde con K3s

Kubernetes estandar (k8s) esta disefiado para centros de datos masivos,
presentando un plano de control pesado que consume varios gigabytes de RAM
solo para mantener su base de datos distribuida (etcd) y sus demonios de gestion.
K3s es una distribucion certificada por la CNCF (Cloud Native Computing
Foundation) optimizada para entornos Edge e IloT. Empaqueta todos Ilos
componentes del plano de control (kube-apiserver, kube-controller-manager,



kube-scheduler) en un unico binario que consume menos de 512 MB de RAM,
reemplaza complejos plugins de red por Flannel (utilizando tuneles VXLAN ligeros
en Capa 2/3) e integra containerd como motor de ejecucion de contenedores nativo.

3.4 Persistencia hostPath en Entornos Air-Gapped

En un cluster Kubernetes tradicional conectado a internet, cuando un contenedor se
reinicia, su sistema de archivos efimero se destruye y las imagenes o datos se
descargan nuevamente desde registros externos (Docker Hub, Hugging Face). En
una arquitectura Air-Gapped (aislada fisicamente de la WAN), cualquier intento del
kubelet por realizar un pull externo provoca un error fatal de tipo ImagePullBackOff o
la pérdida irreparable del modelo IA compilado.

El volumen hostPath monta un archivo o directorio directo del sistema de archivos
del nodo anfitrién (Linux ext4) dentro del espacio de nombres del contenedor.
Aunque en la nube publica se desaconseja por atar el pod a un hardware especifico,
en un cluster Edge de dos nodos donde se aprovisionan manualmente ambas
maquinas en la ruta /opt/ollama-data, hostPath proporciona latencia de E/S cero
(acceso directo al bus NVMe/SATA local sin capas de abstraccion de red como
Ceph o NFS) y garantiza inmunidad total ante apagones eléctricos.

3.5 Telemetria de Calidad de Servicio (QoS) y Colectores de
Hardware

En ingenieria de redes y sistemas distribuidos, la Calidad de Servicio (QoS) define
la capacidad de una infraestructura para garantizar un nivel predeterminado de
rendimiento en términos de disponibilidad (Uptime), retardo (Latency), variacién del
retardo (Jitter) y tasa de pérdida de paquetes. Para auditar el QoS sin depender de
agentes pesados basados en el protocolo SNMP tradicional, las arquitecturas
modernas de contenedores emplean Prometheus Node Exporter. Este colector lee
directamente los pseudosistemas de archivos del kernel de Linux (/proc y /sys)
exponiendo métricas de hardware (uso de ciclos de CPU por nucleo, saturacion de
memoria RAM, carga del sistema y estadisticas de interfaces de red) que son
raspadas (scraped) peridodicamente por Prometheus y representadas visualmente en
Grafana.

4. Arquitectura de Red, Hardware y Segmentacién Logica

El disefio fisico y légico del cluster se estructuré bajo el principio de defensa en
profundidad y aislamiento total de cara a redes publicas, estableciendo una
topologia en estrella sobre conmutaciéon Gigabit Ethernet de Capa 2 y enrutamiento
interno de Capa 3.

4.1 Inventario y Dimensionamiento de Hardware (Nodos de Borde)



La infraestructura fisica se compone de dos nodos computacionales heterogéneos y
un equipo de seguridad perimetral:

Nodo Maestro (Control Plane / Rescate HA):

Plataforma: Mini PC Huawei.

Direccion IPv4 Estatica: 192.168.1.72/24.

Rol en el Cluster: Ejecucion del plano de control de K3s (k3s server),
alojamiento de la base de datos de estado del cluster, ejecucion de la pila de
observabilidad (Prometheus/Grafana), exposicion del servicio web FastAPI y
recepcion de réplicas de contingencia (Failover) del motor de IA.

Nodo Trabajador (Worker Node / Motor de Inferencia Primario):

Plataforma: Mini PC Lenovo de alto rendimiento multinucleo.

Capacidad de Cdémputo: Procesador x86_64 con 16 nucleos logicos
(Cores/Threads) dedicados.

Direccion IPv4 Estatica: 192.168.1.71/24.

Rol en el Cluster: Ejecucion del agente de nodo (k3s agent) y procesamiento
intensivo dedicado a las operaciones matriciales del motor Ollama y el
modelo Qwen2:0.5b.

4.2 Matriz de Servicios, Protocolos y Puertos del Ecosistema

Para documentar de forma rigurosa el flujo de datos dentro de la red aislada, la
siguiente matriz detalla cada microservicio, su protocolo de transporte, el puerto
asignado y su dependencia jerarquica dentro de la arquitectura:
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4.3 Topologia Logica y Segmentacion Dual Stack (IPv4 / IPv6)

La red se disefi¢ aplicando el principio de Aislamiento Total (Air-Gap). En una red
convencional, el Gateway por defecto enruta los paquetes con destino desconocido
(0.0.0.0/0) hacia el médem del proveedor de internet. En esta arquitectura, la tabla
de enrutamiento de los nodos (ip route) carece de salida hacia internet publico,
confinando la totalidad de los paquetes dentro del dominio de difusién local
192.168.1.0/24 (IPv4) y el prefijo de enlace local/unico fd00::/64 (IPv6 Unique Local
Address — ULA).
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5. Implementacién de Inteligencia Artificial Local (Caso 3)

5.1 Justificacion del Caso 3 y Seleccion del Modelo Qwen2:0.5b

El proyecto aborda el Caso 3: Procesamiento de Lenguaje para Asistencia
Local. En escenarios como centros comunitarios aislados, hospitales de campana,
plantas industriales remotas o instituciones educativas sin presupuesto para enlaces
dedicados, los usuarios requieren un sistema capaz de responder preguntas
técnicas, procesar instrucciones en espafol y brindar asistencia interactiva mediante
lenguaje natural.



La eleccion del modelo Qwen2:0.5b frente a alternativas de mayor tamafio (como
Llama-3-8B, Mistral-7B o Gemma-2B) obedece a un analisis riguroso de ingenieria
de rendimiento sobre hardware sin GPU dedicada:

Adecuacion al Hardware Embebido: Un modelo de 7B a 8B de parametros,
incluso cuantizado a 4 bits, exige entre 4.5 GB y 6 GB de RAM activa y requiere
realizar miles de millones de operaciones en punto flotante por cada token
generado. En una CPU x86 sin aceleracién por hardware matricial (como Tensor
Cores de NVIDIA), esto se traduce en una velocidad de generaciéon de 1 a 2 tokens
por segundo, provocando que una respuesta de 100 palabras tarde mas de un
minuto y causando errores de Timeout en el portal web FastAPI.

Eficiencia de Qwen2:0.5b: Con aproximadamente 490 millones de parametros y
una arquitectura basada en Grouped-Query Attention (GQA), este SLM minimiza el
consumo de ancho de banda de memoria de la caché KV. Al combinarse con los 16
nucleos légicos del nodo Lenovo, el modelo alcanza velocidades de generacién
superiores a los 25-35 tokens por segundo, entregando una experiencia de usuario
fluida y en tiempo real.

5.2 Evaluacion Matematica de Precisién, Perplejidad y Latencia

De acuerdo con los criterios de autoevaluacidn de arquitectura de Machine
Learning, el rendimiento de un modelo de lenguaje cuantizado se mide equilibrando
dos variables inversamente proporcionales: la Perplejidad (Perplexity — PPL) y la
Latencia de Inferencia (Time-To-First-Token y Tokens/s).

La perplejidad mide el grado de "incertidumbre" probabilistica del modelo al predecir
el siguiente token x[ dado un historial de contexto x<t de longitud N:

Un valor menor de PPL indica mayor precision y coherencia gramatical. Al someter
a Qwen2:0.5b a la cuantizacién Q4_0, la degradacion de perplejidad respecto al
modelo original en FP16 es marginal (incremento menor al 4%), conservando una
coherencia léxica y semantica superior al 85% en pruebas de asistencia e
instrucciones directas en idioma espafiol.

En contrapartida, la ganancia en rendimiento operativo dentro del nodo Worker
(Lenovo) es sustancial:

e Latencia Media de Inferencia: < 800 ms para el inicio de respuesta
(Time-To-First-Token).
Huella en Disco Local: ~352 MB en formato .gguf.
Estabilidad de Memoria: Cero incidencias de Out-Of-Memory (OOM Killer)
por parte del kernel de Linux bajo rafagas concurrentes de peticiones HTTP.



5.3 Ingenieria de Persistencia Fisica e Inyeccién Air-Gapped

Para lograr que el contenedor de |A funcione sin acceso a los servidores de registro
de Ollama en internet, se implementd un procedimiento de inyeccion manual de
binarios y parcheo estratégico del orquestador K3s:

Aprovisionamiento Fisico en Ambos Nodos: Se cre6 el directorio
/opt/ollama-data tanto en el nodo Worker (192.168.1.71) como en el nodo Maestro
(192.168.1.72) y se transfiri6 mediante copia segura en red local (SCP) el archivo
binario pre-descargado qwen2.gguf.

Anclaje de Volumen hostPath en el Deployment: Se modificé la especificacion del
despliegue motor-ia-ollama en el namespace default para montar el directorio fisico
del servidor directamente sobre la ruta interna /root/.ollama del contenedor.

Compilacién Local en el Disco del Worker: Una vez levantado el pod en el nodo
Lenovo, se ejecutd la creacion del manifiesto Modelfile apuntando al binario local y
se compilé la base de datos interna de blobs de Ollama en ambos discos duros,
garantizando que el modelo persista intacto incluso si se desconectan ambos
servidores de la corriente eléctrica.

6. Tolerancia a Fallos, Alta Disponibilidad (HA) y Gestion de
Recursos

Una infraestructura de borde empresarial no puede depender de un unico servidor
fisico; si la Mini PC encargada de la |IA sufre un desperfecto en su fuente de poder,
un fallo de tarjeta de red o un bloqueo térmico, el servicio debe continuar operando
sin intervenciéon humana.

6.1 Optimizacién de Cuotas de Procesamiento en el Nodo de 16
Nucleos

Durante la auditoria de hardware del nodo Worker (worker-node — Lenovo), se
verifico mediante el API de Kubernetes la presencia de 16 nucleos légicos de CPU:

sudo kubectl get node worker-node -o jsonpath='{.status.capacity.cpu}'
# Salida verificada: 16

Inicialmente, una limitacién conservadora de 4 nucleos desaprovechaba el 75% de
la capacidad aritmética de la maquina. Por consiguiente, se redisefid la politica de
asignacion de recursos computacionales (Resource Quotas) del despliegue
motor-ia-ollama:



e requests.cpu: 4 (4000m): Garantiza que el planificador de Kubernetes
(kube-scheduler) reserve de forma exclusiva 4 nucleos completos para el
contenedor de IA desde el momento de su arranque.

e limits.cpu: 14 (14000m): Permite que, ante rafagas de inferencia o multiples
usuarios simultaneos en el portal web, el motor Ollama escale verticalmente
su paralelismo de hilos (threads) hasta consumir 14 de los 16 nucleos fisicos
del Lenovo. Los 2 nucleos restantes se reservan estratégicamente para evitar
la inanicion del sistema operativo anfitrion (Linux), el demonio containerd, el
agente kubelet y el recolector node-exporter.

# Comando ejecutado para la asignacion 6ptima de los 16 nucleos del Worker
sudo kubectl set resources deployment motor-ia-ollama -n default --requests=cpu=4
--limits=cpu=14

# Verificacion de la cuota aplicada en la especificacién del Deployment

sudo kubectl get deployment motor-ia-ollama -n default -0
jsonpath='{.spec.template.spec.containers[0].resources}'

# Salida: {"limits":{"cpu":"14"},"requests":{"cpu":"4"}}

6.2 Arquitectura de Afinidad, Anti-Afinidad y Conmutacién por
Error (Failover)

Para gobernar el comportamiento de los nodos sin bloquear la capacidad de rescate
del cluster, se programd una politica combinada en el manifiesto YAML del
despliegue de IA utilizando reglas suaves (Soft Affinity  /
preferredDuringSchedulinglgnoredDuringExecution):

nodeAffinity (Preferencia por el Nodo Lenovo): Se asignd un peso maximo
(weight: 100) a la expresion que busca la etiqueta kubernetes.io/hostname:
worker-node. En condiciones normales de operacion, esto obliga a que la carga
pesada de inferencia se ejecute siempre en la Mini PC Lenovo de 16 nucleos,
manteniendo al nodo Maestro Huawei libre de estrés computacional para que
gestione sin latencia el servidor web FastAPI, Grafana y el plano de control.

podAntiAffinity (Repulsiéon entre Réplicas de lA): Se configuré una regla
topologica basada en kubernetes.io/hostname para los pods con la etiqueta app:
motor-ia-ollama. Si el cluster necesita instanciar un segundo pod de |IA debido a una
sobrecarga, esta directriz prohibe alojar ambas réplicas dentro de la misma maquina
fisica saturada, forzando a que la segunda instancia nazca en el disco local del nodo
Maestro Huawei (master-node).

Bloque YAML de Alta Disponibilidad Activo en el Cluster:

affinity:
nodeAffinity:



preferredDuringSchedulinglgnoredDuringExecution:
- preference:
matchExpressions:
- key: kubernetes.io/hostname
operator: In
values:
- worker-node
weight: 100
podAntiAffinity:
preferredDuringSchedulinglgnoredDuringExecution:
- podAffinity Term:
labelSelector:
matchExpressions:
- key: app
operator: In
values:
- motor-ia-ollama
topologyKey: kubernetes.io/lhostname
weight: 100

6.3 Autoescalado Horizontal (HPA) y Protocolo de Prueba de Caida
(Cordon / Uncordon)

Para automatizar la respuesta ante picos de trafico, se implementd un
HorizontalPodAutoscaler (HPA) vinculado al despliegue motor-ia-ollama:

sudo kubectl autoscale deployment motor-ia-ollama -n default --cpu-percent=80
--min=1 --max=2

Diagrama de Estados del Mecanismo de Resiliencia y Failover:

e Estado 1 (Operacion Nominal): El cluster mantiene 1 réplica activa en
worker-node (Lenovo). El consumo de CPU oscila entre el 5% (reposo) y el
65% (inferencia normal).

e Estado 2 (Saturacion de QoS > 80%): Si una rafaga de peticiones
concurrentes desde FastAPI eleva el uso de CPU por encima del umbral del
80% de la cuota solicitada, el controlador HPA incrementa el conteo de
réplicas a 2. Gracias a la regla podAntiAffinity, la segunda instancia se levanta
automaticamente en master-node (Huawei), y el servicio interno ClusterlP de
Kubernetes balancea las peticiones HTTP entre ambos servidores fisicos
(50% / 50%).

e Estado 3 (Desastre Fisico o Mantenimiento con kubectl cordon): Si el
nodo Lenovo se apaga abruptamente o es aislado administrativamente
mediante el comando sudo kubectl cordon worker-node seguido del



drenaje/eliminacion del pod activo, el kube-scheduler evalua la regla
preferredDuringScheduling.... Al detectar que el nodo preferido esta en
estado NotReady o SchedulingDisabled, ignora la preferencia sin fallar y
levanta de inmediato el pod en el nodo Maestro Huawei, leyendo los binarios
pre-compilados en /opt/ollama-data local del Maestro y restaurando el
servicio de IA en menos de 10 segundos.

7. Monitoreo, Telemetria y Aseguramiento de Calidad de Servicio
(QoS)

La gestion de un cluster de IA sin visibilidad del hardware subyacente equivale a
operar a ciegas. Para cumplir con los estandares de observabilidad y justificar las
decisiones de escalado del orquestador, se desplegd un ecosistema de monitoreo
en el namespace dedicado monitoreo.

7.1 Arquitectura de Recoleccion con Prometheus Node Exporter

En lugar de utilizar agentes SNMP tradicionales que requieren demonios adicionales
en el sistema operativo anfitrion y configuraciones de arboles OID complejos, se
implementé Prometheus Node Exporter como un DaemonSet de Kubernetes. Un
DaemonSet garantiza que exista exactamente una instancia del recolector
ejecutandose en cada nodo fisico del cluster (master-node y worker-node).

Al operar con la bandera hostNetwork: true y montar los directorios de lectura del
kernel, Node Exporter extrae métricas de bajo nivel en intervalos de 15 segundos
sin introducir sobrecarga (overhead) en el CPU.

7.2 Persistencia de Grafana y Justificacion de Métricas Criticas
(KPIs de QoS)

Para evitar que los paneles analiticos, fuentes de datos y umbrales de alerta
configurados en Grafana (expuesto en el puerto NodePort 31250) se pierdan tras un
reinicio eléctrico, se aplicé un anclaje persistente hostPath hacia la ruta fisica
/opt/grafana-data del servidor.

El dashboard fue disefiado para auditar tres Indicadores Clave de Rendimiento
(KPIs) directamente vinculados con la Calidad de Servicio (QoS) de la
infraestructura:

Utilizacion de CPU por Nodo y Saturacion de Hilos (node_cpu_seconds_total):

e Justificacion Técnica de QoS: Dado que la inferencia de Qwen2:0.5b se
ejecuta 100% sobre CPU, existe una correlacion lineal directa entre la
saturacion de los 16 nucleos del nodo Lenovo y el aumento del tiempo de



respuesta hacia el usuario final. Monitorear esta curva permite visualizar el
momento exacto en que el nodo supera el umbral del 80%, validando visual y
matematicamente el disparo del Horizontal Pod Autoscaler (HPA) hacia el
nodo Maestro antes de que ocurra una denegacion de servicio por
agotamiento de recursos.

Consumo de Memoria RAM y Prevencién de Swap
(node_memory_MemAvailable_bytes):

e Justificacion Técnica de QoS: En arquitecturas de IA, si los tensores del
modelo o la caché KV son desplazados de la memoria RAM fisica hacia la
particion de intercambio en disco (Swap), la latencia de inferencia se degrada
en tres 6rdenes de magnitud (pasando de nanosegundos en RAM a
milisegundos en disco), destruyendo el QoS. El panel certifica que el
consumo combinado de K3s y Ollama se mantiene dentro de margenes
seguros.

Tiempo de Actividad (Uptime) y Latencia de Inferencia HTTP (< 800 ms):

e Justificacion Técnica de QoS: Certifica la continuidad operativa del cluster
tras eventos de conmutacion por error (failover) y comprueba que la interfaz
web FastAPI (puerto 31683) recibe los bloques JSON generados por el motor
Ollama dentro de la ventana de tiempo real aceptable para la interaccion
humana.

8. Propuesta de Portal Cautivo e Integracién con Firewall pfSense

Para controlar el acceso de los usuarios finales en la red de area local hacia el
asistente de IA (FastAPI), el flujo de conexion es interceptado en la capa de red y
transporte por el firewall pfSense, el cual implementa un Portal Cautivo completo
basado en estandares web modernos (HTML5, CSS3 y JavaScript).

8.1 Arquitectura del Flujo de Acceso: Registro —» Pago Simulado —
Liberacion

Cuando un dispositivo cliente (laptop o teléfono inteligente) se conecta al punto de
acceso inalambrico de la red aislada y solicita cualquier direccion HTTP o intenta
abrir la interfaz del asistente (http://192.168.1.72:31683), el motor de filtrado de
paquetes de pfSense (pf) intercepta la peticidon antes de que alcance los nodos de
K3s y ejecuta una redireccion transparente hacia la interfaz del Portal Cautivo:

Fase 1: Interceptacion y Registro de Identidad: El usuario visualiza una interfaz
responsiva alojada localmente donde debe ingresar sus credenciales basicas o
identificarse en el registro local de sesiones.


http://192.168.1.72:31683/

Fase 2: Pasarela de Pago / Voucher Simulado: Para demostrar la viabilidad de
modelos de negocio autosostenibles en comunidades desconectadas (como el
cobro de micro-tarifas para el mantenimiento eléctrico del cluster), el portal presenta
una simulacion de validacion de pago o canje de cddigo de tiempo (Voucher). Al ser
un entorno Air-Gapped, la validacion criptografica o algoritmica del token se procesa
integramente en el script local sin invocar pasarelas bancarias externas.

Fase 3: Autorizacion de MACI/IP y Liberacion de Reglas en Firewall: Una vez
validada la transaccién simulada, pfSense registra la direccion fisica (MAC) y la
direccion IP (IPv4/IPv6) del cliente en su tabla de estados autorizados (ipfw / pf
tables), abriendo el paso hacia el puerto 31683 para que el usuario interactue
libremente con el Asistente Edge Al impulsado por Qwen2:0.5b.

9. Andlisis Legal y Normativo: Superintendencia de
Telecomunicaciones (SIT Guatemala)

Todo despliegue de infraestructura de red, transmisién inalambrica,
aprovisionamiento de servidores locales y control de acceso mediante portales de
pago debe someterse a un escrutinio juridico riguroso. En la Republica de
Guatemala, el marco legal primario que regula el disefio, montaje y explotacion de
estas infraestructuras esta constituido por la Ley General de Telecomunicaciones
(Decreto Numero 94-96 del Congreso de la Republica y sus reformas), junto con
las resoluciones técnicas y el Cuadro Nacional de Atribucion de Bandas de
Frecuencias (CNABF)  administrados por la  Superintendencia de
Telecomunicaciones (SIT).

A continuacion, se desarrolla el dictamen técnico-juridico que ampara la legalidad
operativa del cluster de Edge Computing en cuatro dimensiones criticas:

9.1 Regulacién sobre el Uso del Espectro Radioeléctrico (Titulo IV,
Articulos 50 al 60, Decreto 94-96)

La legislacion guatemalteca establece que el espectro radioeléctrico es un bien de
dominio publico del Estado, cuya administracion, supervision y control recaen sobre
la SIT. El articulo 51 del Decreto 94-96 fragmenta el espectro en tres categorias
juridicas claramente diferenciadas:

e Bandas de Frecuencias para Servicios Publicos o Privados
Comerciales: Requieren la adjudicacion mediante subasta publica de Titulos
de Usufructo de Frecuencias, los cuales son inscribibles en el Registro de
Telecomunicaciones.

e Bandas de Frecuencias Reservadas para Uso Oficial: Destinadas
exclusivamente a cuerpos de seguridad del Estado, defensa nacional,
aeronautica civil y atencion de emergencias.



e Bandas de Frecuencias para Radioaficionados y Bandas de Uso Libre
(Espectro No Licenciado): Segmentos del espectro donde cualquier
persona individual o juridica puede operar equipos de radiocomunicacion sin
necesidad de obtener un titulo de usufructo, siempre que respete los
parametros técnicos establecidos por la SIT.

Dictamen de Cumplimiento Técnico en el Cluster Edge: La capa de acceso
inalambrico (WLAN) mediante la cual los dispositivos clientes se enlazan al Switch
Gigabit Ethernet y al firewall pfSense para consumir los servicios del Asistente Edge
Al opera estrictamente dentro de las bandas ISM (Industrial, Scientific and Medical)
de 2.4 GHz (2400 — 2483.5 MHz) y 5 GHz (5150 — 5850 MHz) bajo los estandares
IEEE 802.11n/ac/ax. Conforme a las resoluciones vigentes de la SIT sobre equipos
de baja potencia y corto alcance, la operacién en estas bandas es de uso libre bajo
dos condiciones obligatorias que el proyecto cumple a cabalidad:

e Limites de Potencia (PIRE): El punto de acceso inalambrico opera con una
Potencia Isotrépica Radiada Equivalente (PIRE) inferior al limite legal de 1
Watt (30 dBm) en espacios interiores, evitando la propagacion
electromagnética fuera del perimetro fisico del laboratorio o recinto de
implementacion.

e Principio de No Interferencia y No Proteccién: La red local acepta
cualquier interferencia generada por otros dispositivos ISM circundantes y no
causa interferencia perjudicial a servicios primarios concesionados. Por
consiguiente, el proyecto se encuentra 100% exento de adquirir titulos de
usufructo de frecuencias o pagar canones anuales por uso de espectro ante
la SIT.

9.2 Regulacion sobre la Comercializacién de Servicios y Registro
de Operadores (Titulo lll, Articulos 22 al 30, Decreto 94-96)

El articulo 22 de la Ley General de Telecomunicaciones dictamina que ningun
operador podra explotar redes comerciales de telecomunicaciones ni prestar
servicios al publico sin estar previamente inscrito en el Registro de
Telecomunicaciones de la SIT. Cuando una entidad revende acceso a internet
(proveniente de un enlace fibra 6ptica o satelital contratado a un tercero) utilizando
portales cautivos y cobrando tarifas a los usuarios finales sin contar con el registro
de Operador de Red Local o Proveedor de Servicios de Internet (ISP/WISP), incurre
en la figura de explotacion clandestina o reventa no autorizada de
telecomunicaciones, sujeta a multas pecuniarias y decomiso de equipos.

Dictamen de Cumplimiento Técnico del Portal Cautivo (pfSense): El presente
proyecto implementa en el firewall pfSense un flujo completo de Portal Cautivo
(Registro — Pasarela de Pago Simulada — Liberacion de Trafico MAC/IP). A pesar
de incorporar un mecanismo transaccional, el disefio arquitectonico garantiza una



inmunidad legal absoluta frente a las restricciones de la SIT por tres razones
técnicas demostrables:

e Ausencia de Enrutamiento WAN (Arquitectura 100% Air-Gapped): Como
se demuestra en la tabla de enrutamiento de los servidores (ip route) y en las
politicas de bloqueo del firewall pfSense, el cluster carece de conexidn fisica
o légica hacia proveedores de internet o hacia la Red Telefénica Publica
Conmutada (RTPC). Al no existir trafico saliente hacia redes publicas, no
existe reventa ni comercializacion de ancho de banda de telecomunicaciones.

e Confinamiento en Propiedad Privada y Direccionamiento No Enrutable:
La totalidad de la infraestructura fisica (cableado UTP Categoria 6, Switch L2,
Mini PC Huawei y Mini PC Lenovo) se aloja dentro de un inmueble privado
sin atravesar bienes de dominio publico municipal o nacional (calles,
avenidas o posteria publica). A nivel légico, opera exclusivamente sobre
bloques de direcciones IP privadas definidas en el estandar IETF RFC 1918
(192.168.1.0/24) y direccionamiento unico local IPv6é RFC 4193 (fd00::/64).

e Naturaleza del Servicio Ofrecido (Procesamiento Local vs.
Telecomunicaciones): Desde la perspectiva del derecho informatico, cuando
el usuario valida su acceso en el portal cautivo de esta red aislada, no esta
pagando por un servicio de transporte de telecomunicaciones hacia el
exterior, sino por el derecho de uso local de una plataforma de cémputo e
inferencia de Inteligencia Artificial (Software as a Local Service) alojada en el
nodo Lenovo (192.168.1.71). Dicha actividad constituye un servicio de
procesamiento de datos en red privada (Intranet), el cual queda fuera de la
competencia regulatoria de la SIT.

9.3 Soberania de Datos, Privacidad Constitucional y
Ciberseguridad

El despliegue de asistentes basados en Grandes Modelos de Lenguaje (LLMs)
comerciales en la nube implica que cada consulta (prompt) enviada por un
ciudadano guatemalteco viaja a través de cables submarinos internacionales hacia
servidores ubicados en jurisdicciones extranjeras, donde los datos pueden ser
almacenados, auditados o utilizados para el reentrenamiento de algoritmos
corporativos.

Proteccion Constitucional (Articulo 24 de la Constitucion Politica de la
Republica de Guatemala): Nuestra Carta Magna garantiza la inviolabilidad de la
correspondencia, los documentos y las comunicaciones electronicas privadas. Al
ejecutar el modelo Qwen2:0.5b de forma completamente auténoma sobre los
volumenes persistentes locales (/opt/ollama-data) dentro de una subred Air-Gapped,
se garantiza por disefo (Privacy by Design) que el 100% de las interacciones de voz
y texto de los usuarios permanezcan confinadas fisicamente en los discos duros de
los nodos dentro del territorio nacional.



Inmunidad ante Exfiltracion Transfronteriza: Incluso en el escenario hipotético de
que un usuario ingrese datos sensibles (informacion médica, financiera o
académica) durante su sesién en el portal cautivo o en el chat de FastAPI (puerto
31683), es fisicamente imposible que ocurra una fuga de datos hacia internet,
cumpliendo con los mas altos estandares internacionales de soberania tecnolégica y
seguridad de la informacion.

10. Protocolo de Verificacion y Auditoria Técnica en Vivo (Anexo de
Comandos)

Para efectos de la defensa técnica del proyecto y la validacién en tiempo real ante la
terna evaluadora, esta seccion documenta el protocolo de auditoria ejecutado
directamente sobre la consola administrativa del Nodo Maestro (Huawei —
192.168.1.72). Cada bloque de comandos permite certificar en vivo el cumplimiento
de los requisitos de la rubrica:

10.1 Certificacion de Aislamiento de Red y Topologia Fisica

# 1. Comprobar que el cluster opera en una red privada 192.168.1.0/24 sin salida
WAN
ip route

# 2. Verificar el estado del motor K3s en el nodo Maestro
sudo systemctl status k3s --no-pager | grep Active

# 3. Listar los nodos fisicos del cluster (Master Huawei .72 y Worker Lenovo .71)
sudo kubectl get nodes -o wide

10.2 Certificacion de Capacidad de Hardware (16 Cores) y Consumo
en Tiempo Real

# 4. Extraer el conteo exacto de nucleos légicos del procesador en el nodo Worker
(Lenovo)

sudo kubectl get node worker-node -o jsonpath='{.status.capacity.cpu}' && echo ""

# 5. Inspeccionar el bloque completo de capacidad fisica (CPU, Memoria RAM y
Almacenamiento)

sudo kubectl describe node worker-node | grep -A 5 "Capacity:"

# 6. Visualizar el consumo actual de CPU (mili-cores) y RAM (%) de ambos equipos
fisicos
sudo kubectl top nodes



10.3 Auditoria de Microservicios: IA, Portal Web FastAPI, Grafanay
Prometheus

# 7. Mostrar todos los pods activos del proyecto, sus IPs internas y el nodo fisico
donde residen
sudo kubectl get pods -A -o wide | grep -E "default|monitoreo”

# 8. Verificar los puertos NodePort expuestos hacia la LAN para el Asistente Web
(31683) y Ollama
sudo kubectl get svc -n default

# 9. Verificar los puertos NodePort expuestos para el Dashboard de Grafana (31250)
y Prometheus
sudo kubectl get svc -n monitoreo

# 10. Confirmar la ejecucién del DaemonSet de Node Exporter extrayendo métricas
en ambos nodos
sudo kubectl get daemonset -n monitoreo

10.4 Certificacion del Modelo SLM (Qwen2:0.5b) y Persistencia
hostPath

# 11. Comprobar que el binario cuantizado Qwen2:0.5b estd compilado y persistente
en el disco local
sudo kubectl exec -it deploy/motor-ia-ollama -n default -- ollama list

# 12. Prueba de inferencia directa por consola (bypass de interfaz web) hacia el
motor local

sudo kubectl exec -it deploy/motor-ia-ollama -n default -- curl -s
http://localhost:11434/api/generate -d '{"model": "qwen2:0.5b", "prompt": "Explica

brevemente que es Edge Computing", "stream": false}'

10.5 Demostracién de Alta Disponibilidad (HA), Cuotas de CPU y
Failover (Cordon / Uncordon)

# 13. Verificar la asignacion de recursos del contenedor IA (Requests: 4 nucleos /
Limits: 14 nucleos)

sudo kubectl get deployment motor-ia-ollama -n default -0
jsonpath='{.spec.template.spec.containers[0].resources} && echo ""

# 14. Mostrar el controlador de Autoescalado Horizontal (HPA) vigilando el umbral
del 80% de CPU
sudo kubectl get hpa -n default



# 15. Mostrar en pantalla las reglas YAML de nodeAffinity (preferencia Lenovo) y
podAntiAffinity
sudo kubectl get deployment motor-ia-ollama -n default -o yaml | grep -A 22 affinity

# 16. SIMULACRO DE CAIDA FIiSICA: Aislar el nodo Worker (Lenovo) para forzar
mantenimiento/fallo
sudo kubectl cordon worker-node

# 17. Verificar que el nodo Lenovo aparece como "Ready,SchedulingDisabled"
sudo kubectl get nodes

# 18. RESTAURACION DEL CLUSTER: Rehabilitar el nodo Lenovo para recibir
cargas nuevamente
sudo kubectl uncordon worker-node

11. Conclusiones

Ruptura del Paradigma Cloud-Céntrico mediante SLMs Cuantizados: El
desarrollo de este proyecto demuestra técnica y empiricamente que es posible
ejecutar Inteligencia Artificial Generativa de alto rendimiento fuera de los centros de
datos comerciales y sin depender de costosas unidades de procesamiento grafico
(GPUs). La implementacion del modelo de lenguaje pequefio Qwen2:0.5b bajo el
esquema de cuantizacion de 4 bits (GGUF Q4_0), combinada con la asignacion
dedicada de hasta 14 de los 16 nucleos légicos del nodo Worker Lenovo, permitio
mitigar el cuello de botella de ancho de banda de memoria de la arquitectura de Von
Neumann. El sistema alcanzd tiempos de respuesta inferiores a los 800
milisegundos y una coherencia léxica superior al 85% en idioma espafiol, validando
plenamente su viabilidad para el Caso 3 (Asistencia Local Autbnoma).

Inmunidad ante Desconexiones y Persistencia Nativa en Entornos Air-Gapped:
Uno de los mayores retos de la orquestacién de contenedores con Kubernetes en
redes aisladas de internet es la pérdida de estado y el bloqueo por intentos de
descarga externa (ImagePullBackOff) tras un corte eléctrico. La solucion de
ingenieria aplicada mediante parches estratégicos (kubectl patch) para mapear los
directorios internos de los contenedores hacia rutas fisicas de los discos duros
locales (hostPath en /opt/ollama-data y /opt/grafana-data), sumada a la
pre-compilacion simétrica del manifiesto Modelfile en ambos servidores fisicos, doté
al cluster de persistencia absoluta. La infraestructura demostré ser capaz de
sobrevivir a apagados fisicos totales y restablecer la inferencia de |A y los paneles
de telemetria de forma 100% auténoma al recuperar el suministro eléctrico.

Eficacia de la Alta Disponibilidad (HA) y Resiliencia Distribuida: La
programacion conjunta de reglas topoldgicas suaves
(preferredDuringSchedulinglgnoredDuringExecution) de  Afinidad de  Nodo



(nodeAffinity) y Anti-Afinidad de Pods (podAntiAffinity), articuladas con el Horizontal
Pod Autoscaler (HPA) configurado al 80% de estrés de CPU, elimind los puntos
unicos de falla (SPOF) en la capa de procesamiento. En operacién nominal, el
disefio aisla el trabajo pesado en el nodo Lenovo para proteger la estabilidad del
plano de control; sin embargo, ante un evento de saturacion extrema o la
inhabilitacion del Worker (kubectl cordon), el cluster redistribuye o conmuta por error
(failover) la carga hacia el nodo Maestro Huawei de manera transparente,
garantizando continuidad del servicio (Zero Downtime) para los usuarios conectados
al portal web FastAPI.

Aseguramiento de la Calidad de Servicio (QoS) Basado en Observabilidad
Directa: El despliegue de Prometheus Node Exporter como un DaemonSet
operando directamente sobre la pila de red del anfitrion (hostNetwork), integrado
con el panel analitico persistente en Grafana, demostré que la telemetria de bajo
nivel es indispensable en infraestructuras de borde. La monitorizacién continua del
tiempo de actividad (Uptime), la saturacién térmica/légica por nucleo y la presion de
memoria RAM no solo permite auditar la salud fisica de las Mini PCs en tiempo real,
sino que proporciona el sustento matematico que justifica las decisiones dinamicas
de balanceo de carga del orquestador K3s.

Viabilidad Juridica y Soberania Tecnolégica en Guatemala: A través del analisis
normativo del Decreto 94-96 (Ley General de Telecomunicaciones), se comprobd
que la arquitectura propuesta se alinea de forma irrestricta con las disposiciones de
la Superintendencia de Telecomunicaciones (SIT). Al operar la red de acceso local
sobre bandas ISM de uso libre (2.4 GHz y 5 GHz), confinar el direccionamiento Dual
Stack (IPv4/IPv6) dentro de una red privada sin salida WAN publica y emplear el
Portal Cautivo de pfSense exclusivamente como un controlador de acceso hacia un
servicio de procesamiento informatico local, el proyecto no incurre en explotacion
comercial de telecomunicaciones publicas ni requiere titulos de usufructo espectral.
Este modelo sienta un precedente técnico y legal replicable para llevar asistencia de
Inteligencia Artificial soberana, privada y resiliente a escuelas rurales, centros de
salud, plantas industriales y comunidades desconectadas en toda la Republica de
Guatemala.
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